Politique de securité de l'information

Enoncé de la politique

La sécurité est au service de notre ambition : « Offrir a nos parties intéressees une experience incomparable en apportant de
la connectivité tres haut débit ainsi que des offres innovantes dans un univers digital simple et ergonomique ». La politique
de securité vise donc a assurer la solidite et la perennite de notre systeme d’information. Dans ce cadre, Orange Mali s'engage a
mettre en ceuvre une politique ambitieuse visant a assurer la continuite de ses activités, a limiter les incidents de sécurité et a agir
contre les menaces.

Ces menaces, dont la nature est en constante évolution, comprennent entre autres : le manque de confidentialité, la fraude et les délits
lies a 'usage détourne de l'information.

La présente politique est fondée sur un systeme de mangement de la securité de l'information (SMSI) et suit une démarche
d’ameélioration continue afin d’évaluer, de maitriser et de gérer les risques liés a la sécurité de I'information.

Nos Objectifs
La politique de securité de l'information vise a garantir a Orange Mali :
= La confidentialité de 'information,
= Lintegrite de l'information,
= La disponibilité de Pinformation,
= Latracabilité,
La protection des donnees clients.
Le respect des exigences legales et reglementaires.

Ces elements constituent des leviers essentiels a la réalisation de sa mission et de ses objectifs business.

Latteinte de ces objectifs passe par :
= Le respect de la presente politique a tous les niveaux,
» La maitrise des risques et des aspects securitaires liés a nos activités,
= |‘analyse de nos dysfonctionnements et des remontées de nos parties interessees,
ainsi que la prise en charge efficace des plans d’actions y afférents.

A cet effet, nous mettons en ceuvre toutes les dispositions nécessaires afin d’assurer 'amélioration continue de notre systéme de
management de la securite de l'information, conformément a la norme ISO 27001.

Domaine D’application
La présente politique de sécurité de l'information concerne I'ensemble des collaborateurs, partenaires, prestataires et toute autre

partie prenante en relation avec Orange Mali.

Nos engagements
Pour assurer la réussite de la presente politique de securite de I'information, je m'engage personnellement, avec le comité de direction,
a veiller a son application effective et a mettre a disposition les ressources necessaires a sa mise en ceuvre et a son amelioration

continue.

A cet effet, je nomme M. Mohamed K DIARRA en qualité de responsable du SMSI. Avec le soutien de I'ensemble des parties
prenantes, il est charge de :

= S’assurer de la conformité du SMSI,

= S’assurer de sa mise en ceuvre effective et de son application,

= Traduire les reclamations et attentes des parties intéressees en exigences internes,

= Rendre compte regulierement a la direction genérale du fonctionnement du systeme et de la performance du systeme.

Avec comme objectif principal le maintien du certificat ISO 27001 sur 'ensemble du perimetre certifie.

Sanctions
Tout collaborateur qui enfreint intentionnellement les principes de la Politique de Sécurité de I'Information de Orange Mali s’expose a

des sanctions, conformement aux dispositions legales et réglementaires en vigueur, ainsi gu'aux obligations decoulant du reglement
interieur, du contrat de travail et de tout autre texte applicable et opposable.

La sécurité est I'affaire de tous.
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